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Acta N°: 4 Tema: Prepall'acic')n de pruebas plan de continuidad del
negocio
. 18/09/2024 . . .
Fechay hora: 10:30 — 11:30 Modalidad: Virtual

Objetivos:

Presentar diferentes escenarios de prueba a los planes de
continuidad del negocio y recuperacion de desastres

PARTICIPANTES INVITADOS

Nombre completo Dependencia Cargo Asistio?
Leydy Carolina Barrios Urrego IDEA Contratista Gerencia De Riesgos Si
William Rene Alvarado Ordofiez IDEA D're“?r de Clbersegurldqq y Sl
Seguridad de la Informacion
Alexander Restrepo Zuluaga IDEA Director de Tl Sl
Jair Antonio Villanueva Ricardo IDEA Gerente de Tl y Operaciones SI
Maria Teresa Cardona IDEA Sl
Sabina Lépez Gomez IDEA Sl
John Jaime Zapata Ospina IDEA Sl
Angela Maria Duque IDEA Sl
Carlos Mario Sepulveda IDEA Sl
Luisa Fernanda Cardona IDEA Sl
Lisardo Murillo Arbelaez IDEA Sl
Diego Fernando Diaz IDEA Sl
Alejandra Maria Zapata IDEA Sl
Diana Ramirez Correa IDEA Sl
Ramiro Merchan Patarroyo ISEGURAS Equipo contratista Si
Juan Manuel Santoyo Prada ISEGURAS Equipo contratista Si
Plinio Esteban Palomino Lépez ISEGURAS Equipo contratista Si

Temas tratados (indice de los puntos tratados en la reunién)

1. Revision de tareas pendientes
2. Presentacion de los posibles escenarios de prueba

3. Siguientes pasos

Desarrollo (Describir los puntos tratados en la reunién)

1. Revision de tareas pendientes.

e AuUn se esta pendiente del envio de la arquitectura de tecnologia de IDEA.

2. Presentacion de los posibles escenarios de prueba

El equipo contratista expuso los posibles escenarios de prueba que se podrian llevar a
cabo para la realizacion del simulacro de continuidad del negocio.

Se explicaron las causas, riesgos, e implicaciones de los posibles escenarios de
interrupcion a simular y las estrategias de continuidad de negocio a activar. Dichos

escenarios son:
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Imposibilidad de uso de instalaciones operativas principales.
Indisponibilidad del centro de computo on premise
Indisponibilidad de servicios a cargo de GYG
Indisponibilidad de servicios de Azure

El equipo de trabajo de IDEA explico que la movilizacion al centro alterno de operaciones
(Manantiales) debe contar con el visto bueno del area administrativa pues se encuentran
realizando obras civiles y eléctricas alli. Adicionalmente es necesario dotar dicho centro
con equipos de cémputo y verificar su conexion a los sistemas de IDEA. Es necesario
esperar que se confirme la fecha de entrega de dichas instalaciones.

El equipo de trabajo de TIC menciono que era necesario precisar el alcance de las pruebas
tecnoldgicas y en cada una de ellas establecer la dependencia de terceros proveedores
para su realizacion. En los casos de GyG y Azure se depende de las estrategias de
continuidad del proveedor.

3. Siguientes pasos

e Coordinar reuniones con el equipo TIC para programar las pruebas unitarias que se
acuerden

e Llevar a cabo la reunion inicial de preparacién del simulacro de continuidad con los
procesos de negocio.

Compromisos pactados

Actividad Responsable Plazo de
ejecucion

Coordinar reuniones con el equipo TIC para precisar | Leydy  Carolina  Barrios | 23/09/2024

las pruebas tecnoldgicas a realizar Urrego
APROBO APROBO
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William Rene Alvarado Ordoiez Ramiro/Merchan Patarroyo
Director de Ciberseguridad y Seguridad de Rebresehtante Legal
la Informacién ISEGURAS
IDEA




